viettel oney

CHINH SACH
VE XU LY VA BAO VE DU LIEU CA NHAN

Tap doan Cong nghiép - Vién thong Quan doi (“Viettel”) ludn coi trong sy riéng tu va bao
vé Dir liéu c4 nhan cua Khach hang. Chung t6i hiéu ring, thong qua Chinh sach vé Xt 1y va Béo
vé Dit liéu c4 nhan (“Chinh sach™) nay, Quy khach s& biét mot cach minh bach vé cac ndi dung
lién quan dén cach thirc chung toi xir Iy va bao vé Dit liéu c4 nhan ciia Quy khach trong qué trinh
tim kiém, tiép can, mua, dang ky st dung, str dung San phém, hang hoa, dich vu cua Viettel nhim
dam bao Dir liéu ca nhan ludn riéng trr va an toan theo quy dinh phap luét ciing nhu chuan muc bao
mat cia Viettel.

Chinh sach nay c6 thé thay ddi khi can thiét va phién ban cap nhat mai nhat s& duoc dang tai
trén Trang thong tin dién tir chinh thiic clia ching toi. Vi vay, chiing t6i khuyén nghi Quy khach
nén thudng xuyén theo ddi Chinh sach trén Trang thong tin dién tir cia ching t6i dé cap nhat cac
thay d6i vé Chinh sach.

PIEU 1. PINH NGHIA
1. Viettel: 1a Tap doan Cong nghiép - Vién thong Quéan ddi, Gidy chimg nhan ding ky doanh
nghiép s6 0100109106; tru s chinh tai L6 D26 Khu d6 thi méi Cau Gidy, phuong Yén

Hoa, quan Cau Giéy, Thanh phé Ha Noi, Viét Nam.

2. Khéch hang/Quy khach: 1a (i) ca nhan va/hoic (ii) t6 chirc ¢ cung cap dit liéu ca nhan
cho Viettel khi tim kiém, tiép can, mua, dang ky st dung, str dung San phém, hang hoa,
dich vu.

3. Sdn phdm, hang héa, dich vu: 13 bat ky san pham, hang héa, dich vu nao do Viettel cung
cap va/hodc do Viettel hop tac voi ddi tic ma Khach hang tim kiém, tiép can, mua, dang
ky str dung, st dung.

4. Hop déng: bao gdbm hop dong, thoa thudn, diéu khoan, diéu kién hodc cc vin ban khac
dugc giao két, thoa thuan giita Khach hang va Viettel theo quy dinh phép luat.

5. Dir ligu cd nhén: 13 thong tin dudi dang ky hiéu, chir viét, chit s6, hinh anh, 4m thanh
hodc dang twong tu trén moi truong dién tir gan lién voi Khach hang cu thé hodc giup xéac
dinh Khéch hang cu thé. Dt liéu ca nhan bao g@)m Dir liéu ca nhan co ban va Dir liéu ca
nhan nhay cam.

6.  Dirligu cd nhén co bdn: 13 nhitng thong tin bao gdm:
()  Ho, chit dém va tén khai sinh, tén goi khac (néu c6);
(i) Ngay, thang, nam sinh; ngay, thang, nim chét hodc mat tich;
(iii)  Gidi tinh;
(iv) Noi sinh, noi dang ky khai sinh, noi thuong tra, noi tam trf, noi ¢ hién tai, qué
quén, dia chi lién h¢;
(v) Qubc tich;

(vi) Hinh anh cta ca nhan;
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(vii)

S6 dién thoai, sO chiing minh nhan dan, so can cudc cong dan, s6 dinh danh ¢4 nhan,
s0 ho chiéu, so gidy phép lai xe, sO bién so xe, sO ma s thué ca nhan, so bao hiém
xa hoi, so thé bdo hiém vy t¢;

(viii) Tinh trang hon nhén;

(ix)

(x)

(xi)

(xii)

Thong tin vé moi quan h¢ gia dinh (cha me, con cai, vg, chong, ...) va thong tin vé
to churc, ca nhan ¢ lién quan vi du nhu nguoi gidm hg, nguoi phu thudc, nguoi dai
dién, nguodi uy quyeén, nguoi lién hé, ...;

Thong tin vé tai khoan s6 cta c nhan; dia chi thu dién tir; thong tin vé hoat dong
sir dung dich vu vién thong cua khach hang, bao gom: thu dién tir; thdng tin lién
quan dén viéc st dung dich vu thoai va tin nhén (vi dy nhu s6 dién thoai khoi tao
cudc goi, sd dién thoai nhan cudc goi, thoi gian khoi tao va két thuc cude goi, thoi
gian cudc goi, s6 dién thoai guri tin nhén, s6 dién thoai nhan tin nhén, thoi gian gui
va nhan tin nhin); cac goi cudc di dang ky va thong tin cude (thong tin cudc st
dung, ng cudc, cude dong trude...); phi dich vuy, tién cudc; lich st st dung dir liéu
di dong (sms, dich vu gia tri gia tang, data...), thoi gian st dung dit liéu di dong;
dung lugng st dung, lich st va tan sut st dung San phém, hang hoa, dich vu; dia
chi IP; thong tin danh gia San pham, hang héa, dich vu/khiéu nai/yéu cau sta
chita/xtr 1y sy ¢6 va cac thong tin khac vé hoat dong st dung dich vu vién thong cua
khéch hang;

Dt liéu ca nhan phan anh hoat dong, lich str hoat dong trén khong gian mang, bao
gom: céac dir lidu lién quan dén cac Trang thong tin dién tir/wapsite/mang xa hoi
hodc Ung dung; dit liéu k¥ thuat (bao gém loai thiét bi, hé diéu hanh, loai trinh
duyét, cai dat trinh duyét, dia chi IP, cai dat ngon ngit, ngay va gio két ndi v6i Trang
thong tin dién tir, thong ké st dung Ung dung, cai dat Ung dung, ngay va gio két
nbi v6i Ung dung, thong tin lién lac ky thuat khac); tén tai khoan; mat khau; chi tiét
dang nhap bao mat; ditr li¢u st dung; dir liéu cookie; lich st duyét web; dir li¢u
clickstream; lich sir xem kénh, VOD (video theo yéu cau) va cac dit liéu c4 nhan
phan anh hoat dong, lich sir hoat dong trén khong gian mang khéc;

Céc thong tin khac gan lién v6i Khéch hang cu thé hodc gitip xac dinh Khach hang
cu thé khong thudc pham vi Dit li€u c4 nhan nhay cam theo quy dinh tai khodn 6
Diéu nay.

7. Dir ligu cd nhan nhay cim: 1a Dit liéu ca nhan gin lién v6i quyén riéng tu cia Khéch
hang ma khi bi xAm pham s& gdy anh hudng truc tiép t6i quyén va loi ich hop phap cua
Khéach hang, bao gdm cac loai dir liéu sau:

(i)

(i)

Thong tin tai khoan vién thong ciia Khéach hang, bao gom ca lich sir thanh toan
cudc, nap tién vao tai khoan, s6 du tai khoan vién thong;

Thong tin lién quan t&1 viéec Khach hang sir dung dich vu trung gian thanh toan, bao
gom: thong tin dinh danh khach hang theo quy dinh phap luat, thong tin vé tai
khoan, thong tin vé tién giri, thong tin vé tai san guri, thong tin vé giao dich, thong
tin vé t chirc, ca nhan 1a bén bao dam tai td chirc tin dung, chi nhanh ngan hang,
t6 chirc cung ing dich vu trung gian thanh toan;
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10.

11.

12.

(iii) Thong tin lién quan dén nguén géc dan tdc, thude tinh vat 1y, dac diém sinh hoc
riéng ma Khach hang cung cép cho Viettel hodc Viettel co dugc trong qua trinh
Khéch hang tim kiém, tiép can, mua, diang ky sir dung, sir dung San phdm, hang
hoa, dich vu;

(iv) Dit liéu vé vi tri cia Khach hang duoc xac dinh qua dich vu dinh vi;

(v) Dit lidu ca nhan khac dugc phéap ludt quy dinh 1a dic thu va can c6 bién phap bao
mat can thiét;

(vi) Cac thong tin khac gin lién voi Khach hang cu thé hodc giup xac dinh Khach hang
cu thé duoc xéac dinh 1a Dir liéu c4 nhan nhay cam theo quy dinh ctia phap luat.

Xir Iy Dit liéu cd nhén: 1a mot hoic nhiéu hoat dong tic dong t&i Dir liéu ca nhén, nhu:
thu thap, ghi, phan tich, xac nhan, Iuu trit, chinh stra, cong khai, két hop, truy cép, truy
xudt, thu hdi, ma hoa, giai ma, sao chép, chia sé, truyén dua, cung cép, chuyén giao, x0a,
huy dir liéu c& nhan hodc cac hanh dong khac c6 lién quan.

Bén Kiém sodt Dir liéu cd nhan: 1a td chirc, ca nhan quyét dinh muc dich va phuong tién
Xir ly Dir liéu ca nhan.

Bén Xir Iy Dir ligu cd nhan: 13 to chuc, ci nhan thuc hién viéc Xir ly Dit liéu ca nhan
thay mit cho Bén Kiém soat dit liéu c& nhan, thong qua mot hop dong véi Bén Kiém soat
dix liéu ca nhan.

Bén Kiém sodt va xir Iy Di¥ liéu cd nhén: 13 to chic, c4 nhan dong thoi quyét dinh muc
dich, phuong tién va truc tiép xu 1y Dir 1i€u ca nhan.

Kénh giao dich ciia Viettel: bao gdm mot hodc cac kénh nhu tong dai, kénh giao dich
dién tir (nhw ving dung trén thiét bi di déng nhw My Viettel, Viettel Money; trang thong
tin dién tr nhw https://Viettelmoney.vn, https://viettel.vn/; wapsite; mang xa hoi; san
thwong mai dién tr) va kénh giao dich vat 1y (nhu chi nhanh, cita hang, dia diém kinh
doanh... cua Viettel va cac dai ly cua Viettel) hoac cac kénh giao dich khac tuy ting thoi
diém do Viettel cung cp hoic ty quyén cho to chirc, ca nhan khac cung cap cho Khach
hang.

PIEU 2. LOAIDU LIEU XU LY

1.

2.

Dir liéu ca nhan dugc xtr Iy gdm céc dit liéu Khéach hang cung cip cho Viettel khi Khach
hang tim kiém, tiép can, dang ky str dung San pham, hang héa, dich vu va dit liéu phat
sinh trong qua trinh Khach hang mua, st dung San pham, hang hoéa, dich vu nhu sau:

(i)  Céc Dit lidu ca nhan co ban quy dinh tai khoan 5 Piéu 1 ciia Chinh sach nay; va
(i)  Cac Dir lidu c4 nhan nhay cam quy dinh khoan 6 Piéu 1 caa Chinh sach nay.

Dit liéu ca nhan duoc xir Iy phtt hop véi timg loai San pham, hang héa, dich vu twong tng.

PIEU 3. MUC PiCH XU LY DU LIEU CA NHAN

1.

Dir liéu ca nhan theo Piéu 2 trén day c6 thé dugc xir Iy trong pham vi, cho cac muyc dich sau:

Cung cap San pham, hang héa, dich vu cho Khach hang theo Hop ddng va/hodc thuc hién
quyén, nghia vu cuia Viettel theo quy dinh phap luat, bao gdm:
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(i)

(ii)

(iii)

(iv)

v)
(vi)

(vii)

(viii)
(ix)

(x)

(i)

Phuc vu quan tri, hoat dong quan 1y nghiép vu, diéu hanh kinh doanh (vi du nhu
bao cdo, thong ké, phan tich dir liéu ndi bd dé nghién ciru, xay dung, phat trién,
quan 1y, do ludng, cung cip; ca nhan hoa cac san phdm, hang héa, dich vu va cai
tién San pham, hang héa, dich vu); van hanh, khai thac, t6i vu chat luong mang;
xtr 1y su ¢b mang ludi; cung cdp, nang cao chat luong dich vu vién thong, truyén
hinh, c6ng nghé thong tin cua Viettel,

Xéc thye va luu trir dir liéu ca nhan Khach hang dé cung cdp San pham, hang hoa,
dich vu theo quy dinh phap luat;

Xéc thuc va thuc hién céc giao dich thanh todn San phém, hang hoéa, dich vu cho
Khéch hang; ddi soat cude, thanh toan cudc; trao ddi cung cép thong tin lién quan
dén nguoi str dung dich vu vién théng véi cac doanh nghiép vién thong khac dé
phuc vu cho viéc tinh gia cude, 1ap hoa don va ngan chin hanh vi trén tranh thuc
hién nghia vu theo Hop dong trong pham vi phéap luat cho phép; ddi soat véi cac
ddi tac hop tac cua Viettel nham muc dich cung cép San phém, hang hda, dich vu
cho Khach hang;

Cung cép, kich hoat hoac xac minh San phém, hang hoéa, dich vu ma Khach hang
yéu cau theo Phiéu yéu cau/Hop dong hodc qua Kénh giao dich cua Viettel hoic
céc yéu cau khac cia Khach hang phat sinh trong qua trinh sir dung San pham, hang
hoa, dich vu;

Phuc vu cho muc dich quan ly, lién h¢, thong bao véi Khach hang;

Thuyc hién cac quyén ciia Khach hang lién quan dén Dit liéu c4 nhan theo quy dinh
phap ludt, théa thuan gitra Khach hang va Viettel,

Thuc hién nghia vu theo Hop ddong ctia Khach hang va/hodc nghia vy cta Viettel
v6i co quan, t6 chirc, c4 nhan c6 lién quan theo quy dinh phap luat;

Cong khai Dir liéu ca nhan cua Khach hang theo quy dinh phép luat;

Thue hién cac nghia vu cta Viettel theo quy dinh phéap luét va theo yéu cau cta co
quan nha nudc, bao gdm cac quy dinh vé thanh tra; kiém tra; kiém toan; thong ké;
bao c4o; tai chinh, ké toan va thué; quan 1y rai ro, phong chdng rira tién, tai trg
khung bd va tuan thi cAm van, nhén tin thong bao, tmyén thong, van dong, ing hd
lién quan dén Cong thong tin nhan dao qudc gia va theo yéu cau clia co quan nha
nude va cac nghia vu khac cd lién quan;

Thyce hién céc nghi¢p vu bdo dam an toan Dir li€u cd nhan cua Khach hang; bao
dam an toan hé théng thong tin ctia Viettel nhu sao luu, du phong, gidm sat, t6i wu
tai nguyén va bao v€ Dt li¢u ca nhan khach hang;

Phat hién, ngan chan cac hanh vi vi pham phap luat trén khong gian mang theo yéu
ciu cta co quan nha nudc c6 thim quyén va quy dinh phap luat nhu: tin nhin réc,
thu dién tur rac, cudc goi rac, tin nhén c¢6 muc dich lira dao, thu dién tr 6 muc dich
Itra ddo, cude goi c6 muc dich lira ddo...;
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(xii)

(xiii)

(xiv)

(xv)

(xvi)

Phat hi¢n, ngan chan cac hanh vi gian 1an, ltra ddo, tAn cong, xam nhap, chiém doat
trai phép, hanh vi mang tinh chét tdi pham va cac hanh vi bat hgp phap khac dé bao
v€ Dt li¢u ca nhan khach hang;

Trong trudng hop tinh trang khan cap vé qudc phong, an ninh quéc gia, trat ty an
toan xa hoi, tham hoa 16n, dich bénh nguy hiém; khi c6 nguy co de doa an ninh,
quéc phong nhung chua dén muc ban b tinh trang khin cip; phong, chéng bao
loan, khuing bd, phong, chdng toi pham va vi pham phap luat theo quy dinh phap luét;
Str dung thong tin ciia Khach hang (bao gém ca viéce chia sé, tiét 16 va chuyén giao
thong tin cho bén thir ba) dé ban, cung cip San pham, hang héa, dich vu theo yéu
cau ctia Khach hang va chi trong pham vi thong tin do Khach hang da dong y;

Str dung thong tin ctia Khach hang (bao gdm ca viéc chia sé, tiét 16 va chuyén giao
thong tin cho bén thir ba) dé thuc hién nghia vu caa Viettel theo quy dinh ctia phap

luat;

Phuc vu hoat dong cua co quan nha nudc theo quy dinh phap luat chuyén nganh;

(xvii) Cac myc dich khac dé tuan tha phép luat.

2. HO tro Khach hang khi mua, str dung San phém, hang hoéa, dich vu theo Hop d@)ng va quy
dinh phép luat, bao gom:

(i)
(i)

(iii)

(iv)

Cap nhat, xtr 1y thong tin khi Khach hang mua, sir dung San pham, hang héa, dich vu;

Cham s6c¢ Khach hang, ti€ép nhan va gidi quyét thac mac, khiéu nai cua Khach hang doi
véi1 cac San pham, hang hoa, dich vy;

Thong tin vé San phém, hang hoa, dich vu cling nhu céc uu dai, chuong trinh khuyén
mai dbi voi San phém, hang hoa, dich vu;

Str dung, chuyén giao cho t6 chirc, ca nhan (quy dinh tai Diéu 9 Chinh sach nay) cac
Dit lidu c4 nhén, thong tin vudng méc, sy ¢d, bao cao 18i do Khach hang phan anh
dé xac dinh va khic phuc su ¢d cta San pham, hang héa, dich vu; stra chira thiét bi
ctiia Khach hang; thuc hién hoat dong khac vé cham soc va hd tro Khach hang.

3. Nang cao chét luong San pham, hang héa, dich vu ma Viettel cung cip cho Khach hang:

(i)
(i)

(iii)

(iv)
(v)

Cung cip thong tin dén Khéch hang vé cac San pham, hang hoa, dich vy;

Cai tién cong nghé, giao dién cac Kénh giao dich cua Viettel dam bao tién lgi cho
Khach hang;

Nghién ctru thi truong, phén tich, thong ké va cac hoat dong quan 1y ndi bo khac
nham nang cao trai nghiém Khach hang;

Xay dung chién dich tiép thi San phém, hang hoa, dich vy;

Pénh gia kha nang mua, sir dung San pham, hang hoa, dich vu thong qua diém xép
hang vién thong, diém xép hang Viettel Money cuia Khach hang khi sir dung dich
vu vién thong, dich vu Viettel Money nham hd tro tot nhét trong viéc cung cép cac
san phém, hang hoa, dich vu cho Khach hang.
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5.
6.

Kinh doanh dich vu tiép thi, quang cdo, gioi thi€u San phém, hang hda, dich vu va hoat
dong c6 tinh chit thwrong mai khac phu hop véi nhu cau ciia Khach hang hodc Viettel cho
rang Khach hang quan tim theo ndi dung, hinh thirc, tin suit nhu sau:

(i)  Noi dung: Gidi thiéu thong tin, wu dai ddi véi cac san pham, hang héa, dich vu, vu dai
do Viettel cung cép; Viettel hop tac v6i dbi tac vavhoic dbi tic cua Viettel cung cap;

(i) Phuong thirc: Qua tin nhin quang cao (SMS, USSD, MMS...), cudc goi IVR, thong
bao trén Kénh giao dich cua Viettel hoac cac phuong thirc khac theo quy dinh phap luat;

(iii) Hinh thtre: Gui truc tiép cho Khach hang qua thiét bi, phuong tién dién tir hodc cac
hinh thtrc khéc trén khong gian mang theo quy dinh phép luat;

(iv) Tan suat: Theo quy dinh phap lut vé quang c4o.
Kinh doanh dich vu nghién ctru thi truong, tham do du ludn, méi gidi.

T6 chure gidi thi¢u va xuc tién thuwong mai.

PILU 4. XU LY DU LIEU CUA KHACH HANG DUOI 16 TUOI

1.

Trong qua trinh cung cip San pham, hang héa, dich vu, Viettel c6 thé ¢ cac Khéach hang
|a c& nhén trong do tudi tir da 7 (bay) tudi dén dudi 16 (muoi sau) tudi (“Khach hang tré
em”). Trong truong hop ndy, Viettel sé tién hanh cac quy trinh can thiét dé xac minh do
tudi ciia Khach hang tré em trude khi xir 1y Dir liéu ca nhan.

Xu ly dir liéu ca nhan cua Khach hang tré em luon dugc Viettel thuc hién theo nguyén
tic bao vé cac quyén va vi loi ich tot nhat cta tré em.

PIEU 5. CACH THUC XU LY DU LIEU

1.

Cach thire thu thap
Dit liéu c4 nhan dugc thu thap truc tiép tir Quy khach trong cac truong hop sau:

(i)  Tir cac Trang thong tin dién tir: Ching tdi co thé thu thap Dit liéu c4 nhan khi
Quy khéch truy cép bat ky trang thong tin dién tir ndo clia Viettel (goi chung 1a
“Trang thong tin dién ta”) hodc sir dung bét ky tinh ning, tai nguyén nao c6 sin
trén hoac thong qua Trang thong tin dién tir. Khi Quy khéch truy cép Trang thong
tin dién tr, Viettel thu thap thong tin vé thiét bj va trinh duyét cua Khach hang
(chang han nhu loai thiét bi, hé diéu hanh, loai trinh duyét, cai dat trinh duyét, dia
chi IP, cai dat ngon ngir, ngay va gio két ndi v6i Trang thong tin dién tir va cac
thong tin lién lac k¥ thuat khac);

(i)  Tir cac Ung dung: Chlng t6i c6 thé thu thap Dir liéu ca nhan khi Khach hang tai
xudng hoic str dung tng dung danh cho thiét bi di dong (goi chung 13 “Ung dung”).
Céc Ung dung nay c6 thé ghi lai mot s6 thong tin nhat dinh (bao gdm thdng ké str
dung Ung dung, loai thiét bi, hé diéu hanh, cai dit Ung dung, dia chi IP, cai dat
ngon ngit, ngay va gio két ni vai Ung dung va cac thong tin lién lac k¥ thuat khac);

(iii) Tir cac San pham, hang héa, dich vu: Viettel c6 thé thu thap Dit liéu ca nhan khi
Quy khach tim kiém, tiép can, mua, dang ky sir dung, str dung bat ky San pham,
hang hoa, dich vu nao thong qua bAt ky hinh thirc nao (SMS, USSD, IVR, website,
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wapsite, ung dung...); Kénh giao dich cta Viettel, khong gian mang; va/hodac cac
phuong thirc khac theo quy dinh phép luat;

(iv) Tir cac trao ddi, lién lac véi Khach hang: Ching t6i ¢6 thé thu thap Dir liéu ca
nhan thong qua tuwong tac gitta Chung t6i va Quy khach (gip truc tiép, qua thu, dién
thoai, truc tuyén, hé théng téng dai, lién lac dién tir hodc bt ky phuong tién nao
khac) bao gom ca cac cudc khao sat Khach hang;

(v) T cac mang xa hoi: La cac mang xa hoi cua Viettel va/hodc cac mang xa hoi do
chung t6i hop tac véi cac dbi tac;

(vi) Tir cac thiét bi ghi 4m, ghi hinh duoc dit tai cac cira hang, diém kinh doanh hoic
noi thuc hién mot phén hodc toan bg hoat dong kinh doanh cua Viettel ma Quy
khach gdp, xuét hién hodc tuong tic v6i chung toi. Viéc dit cac thiét bi ghi am, ghi
hinh nham muc dich gop phan bao vé trat ty an toan xa hdi, bao vé quyén va loi ich
hop phap cua Khach hang va cta Viettel theo quy dinh phép luét;

(vii) Tir cac twong tac hodc cic cong nghé thu thap dir liéu tw dong: Chiing t6i co thé
thu thap thong tin bao gé)m dia chi IP, URL giéi thi€u, h¢ diéu hanh, trinh duyét tin
dién tir va bit ky thong tin nao khac dugc ghi ty dong tir két ndi:

+ Cookie, flash cookie, plug-in, thé pixel, tin dién tir beacons, trinh két ndi mang
xa hoi cia bén thr ba hodc cac cong ngh¢ theo doi khac;

+ Bat ky cong nghé nao c6 kha ning theo ddi hoat dong cé nhén trén céc thiét bi
hodc Trang thong tin di¢n tu;

+ Thong tin dit li¢u khac dugc cung cép boi mot thiét bi, ph?m mém, hé théng.

(viii) Cac phwong tién khac: Chung t6i ¢ thé thu thap Dt liéu ca nhan khi Quy khach
tuong tac v6i Viettel thong qua bat ky phuong tién nao khac.

Chung t6i cling ¢6 thé thu thap Dir liéu c4 nhan gian tiép tir Quy khach thong qua cac
ngudn thong tin cong khai, chinh thong; hoic thong qua viéc nhan chia sé dit lidu can
thiét tir cac cong ty con, ddi tac ma ho thu thap dugc trong qué trinh hop tac véi Viettel
cung cap San pham, hang hoa, dich vu cho Quy khach va duoc Quy khach cho phép chia sé.

2. Cach thaece luvu triv

D liéu ca nhan dugc luu trir tai Viét Nam tai hé théng co s¢ dir liéu Khach hang cua

Viettel hoic tai bat cir ddu ma chung t61 hoac céc chi nhanh, cong ty con, cong ty lién Kkét,

dbi tac hodc nha cung cap dich vu clia chung t6i c6 co s& va tao ban sao luu trit cho trung

tam dir li€u & mot khu vuc khac.

Trong qua trinh Quy khéach truy cap Trang thong tin dién tir, wapsite, Ung dung, mang xa

hoi ctia Viettel, chung toi ciing ¢ thé luu trit thong tin tam thoi qua cookie, clickstream

hoic cac cong cu luu trir dit liéu duyét website twong tu dé luu trit nhitng dir liéu ma may

chi web trong mién c6 thé truy lai.

3. Chuyén giao, chia sé dir liéu

(i)  Chlng toi s& sir dung cac bién phap bao mat can thiét dé dam bao viéc chuyén

giao/chia sé Dit liéu ca nhan ciia Quy khach dén (i) cac doanh nghiép vién thong
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khac; (ii) c4 nhan/té chirc tham gia qua trinh Xt Iy Dir lidu ca nhan quy dinh tai
Diéu 9 Chinh sach nay); hodc (iii) co quan nha nude c6 thim quyén, dam béo an
toan thong tin, khong bi 16, lot dit liéu va yéu cau cic bén tiép nhan Dir liéu c4 nhan
s€ co bién phap bao mat dir lidu.

(ii)  Thong tin cua Khach hang c6 thé dugc chuyén giao, chia sé va thuc hién cac hoat
dong xur 1y dir liéu khéc:
a. Tailanh thd Viét Nam;
b. Tai bat ky qudc gia nao ma Viettel ¢ tru sa;

c. Tai quéc gia ma nha thau, bén thir ba hodc cac ca nhan, t6 chirc duge quy dinh
tai Biéu 9 Chinh sach nay c6 tru s hodc hoat dong cung cap dich vu cho Viettel.

4.  Cach thirc phan tich

Vi¢c phan tich Dt liéu ¢4 nhan dugc thyc hién theo cac quy trinh ndi bo cua Viettel.
Chung ti ludn ¢ co ché giam sat nghiém ngit timg quy trinh phén tich dit liéu, trong d6
yéu cau kiém tra viéc dap g cac yéu clu cua phap luat vé bao mat dit liéu, bao dam an
toan thong tin d6i véi hé thong cong nghé thong tin trudc khi tién hanh phén tich. Ching
t6i cling ¢ cac quy tic nghiém ngat dam bao rang thong tin c4 nhan dwoc 4n danh hoic
hiy nhan dang ¢ giai doan thich hop trong qua trinh xtr ly.

5. Cach thire ma hoa

Dir lidu ca nhéan thu thap duoc ma hoa theo cac tiéu chuidn ma hoa phi hop khi can thiét
trong qua trinh Iuu trir hodc chuyén giao dir ligu, dé dam bao cac dit liéu duoc bao vé, xac
thuc, toan ven va khong thé bi thay ddi sau khi da duogc gui di.

6.  Cach thirc xo6a dir liéu

Khi Quy khach chdm dut sir dung San pham, hang héa, dich vu ctia Viettel va c6 yéu cau

hop 1€, ching t6i s€ tién hanh x6a Dit liéu c4 nhan vdi toan bd Dit liéu ca nhan ma Quy

khach di cung cap va/hodc chung toi thu thap dugc trong qua trinh Quy khach sir dung

San pham, hang hoa, dich vy, trir trudng hop phap luat ¢ quy dinh khac va mot sé trudng

hop khong thé thyc hién dugc nhu sau:

(i)  Phap luat quy dinh khong cho phép xo6a dir liéu hodc yéu ciu bat budc phai luu trix
dir liéu;

(i) Dt liéu ca nhan duoc xir Iy bai co quan nha nude ¢ thim quyén voi muc dich phuc
vu hoat dong ctia co quan nha nude theo quy dinh phap luat;

(iii) Dt liéu ca nhan da dugc cong khai theo quy dinh phap luat;

(iv) Dit liéu c4 nhan duoc xir Iy nham phuc vu yéu cau phép 1y, nghién ciru khoa hoc,
théng ké theo quy dinh phép luat;

(v) Trong truong hop tinh trang khan cip vé qubc phong, an ninh quéc gia, trat ty an
toan xa hodi, tham hoa 16n, dich bénh nguy hiém; khi c6 nguy co de doa an ninh,
quéc phong nhung chua dén mirc ban bd tinh trang khan cip; phong, chéng bao
loan, khing bd, phong, chong t6i pham va vi pham phap luat;
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(vi) Ung pho véi tinh huéng khén cép de doa dén tinh mang, strc khoe hoac su an toan
cua Khach hang hodc ca nhan khéc.

PIEU 6. NGUYEN TAC BAO MAT DU LIEU CUA VIETTEL

1.
2.

Dt liéu ca nhan cta Quy khach dugc bao mat theo Chinh sach nay va quy dinh phap luat.

Chung t61 c6 trach nhi¢ém bao dam an toan thong tin mang theo quy dinh phap luat, bao
dam quéc phong, an ninh quéc gia, bi mat nha nudc, gilt viing on dinh chinh tri, trat tu,
an toan x4 hoi va thuc day phat trién kinh té - xa hoi.

Viée xir 1y sy ¢b an toan thong tin mang khi thyc hién luén bao dam quyén va loi ich hop
phap cua Quy khach.

Hoat dong ddm bdo an toan thong tin mang dugc thuc hién thuong xuyén, lién tuc, kip thoi va
hi¢u qua.

Bién phap bdo v¢ thong tin, bao ddm an toan thong tin ciia nguodi tiéu dung: Bién phap
quan 1y (nhu ban hanh, trién khai cac vin ban quan 1y ndi bd dé quan 1y hoat dong xir Iy
dir liéu trong pham vi hoat dong ctia Chung t61), Bién phap k¥ thuat (nhu trién khai Hé
thdng tuong lira, Hé thdng quan 1y cac 16 hong an toan thong tin, Phan mém phong chong
ma ddc - quan tri tap trung, HE théng phat hién va ngan chan tan cong DDoS trén moi
truong mang).

PIEU 7. HAU QUA, THIET HAI KHONG MONG MUON CO KHA NANG XAY RA

1.

Chung t6i 4p dung nhiéu bién phap bao vé thong tin, bao dam an toan thong tin ctia Khach
hang, cong nghé bao mat thong tin khac nhau nham bao vé va ngin chan viéc Dir liéu c4
nhan cua Quy khach bi truy cap, sir dung hodc chia sé ngoai y muén. Tuy nhién, khong
mot dit 1iéu nao ¢o thé duoc bdo mat hoan toan. Do vay, ching t61 khong thé cam két bao
mat mot cach tuyét di Dit liéu c4 nhan ctia Quy khach trong mot sé trudng hop nhur:

(i)  Ldi phan ctng, phan mém trong qua trinh xir Iy dir liéu 1am mat di liéu cta Khéch
hang;

(i) L4 hong bao mat nam ngoai kha ning kiém soat ciia chiing t6i, hé thong bi hacker
tan cong gay 16 lot dit liéu;

(iii) Khach hang ty 1am 16 lot dit liéu c4 nhan do: bit can hodc bi lira dao; truy cap cac
website/tai cac ing dung c6 chura phﬁn mém ddc hai, bi hacker chiém quyén diéu
khién.

Chung t6i khuyén cao Quy khach bao mat céc thong tin lién quan dén mat khau dang

nhap vao tai khoan ctia Quy khach, md OTP va khong chia sé ndi dung nay véi bat ky

nguoi ndo khéc; bao quan thiét bi c4 nhan (may dién thoai, may tinh bang, may tinh ca
nhan...) trong qué trinh str dung; Quy khach nén dang xuit khoi tai khoan ctia minh khi
khong c¢6 nhu cau sir dung.

Quy khach can biét rd rang bat ky thoi diém nao Quy khach tiét 16 va cong khai Dit liéu

cd nhan cua Quy khach, dir liéu do6 co thé bi nguoi khac thu thap va sir dung boi cac muc

dich ndm ngoai tam kiém soat ciia Quy khach va chung toi.
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Trong truong hop may chu luu trit dir 1i€u bi tAn cong din dén bi mét, 19, lot Dit liu ca
nhan cia Khach hang, Viettel s€ c6 trach nhi¢m thong bao vu viéc cho co quan chirc nang
diéu tra xtr 1y kip thoi va théng bao cho Quy khach duoc biét theo quy dinh phép luat.

Khong gian mang khong phai 1 mot méi trudng an toan tuyét ddi. Khi Quy khach truyén
tai Dit liéu c4 nhan qua khong gian mang, Quy khach chi nén sir dung cac hé thong an
toan dé truy cdp trang thong tin dién tir, tng dung hodc thiét bi. Quy khach c6 trach nhiém
gilr thong tin xac thyc truy cap cua minh cho tirng trang thong tin dién tir, iing dung hoac
thiét bj an toan va bi mat.

Trong trudng hop Khach hang khong dong § y v6i mot sb muc dlch xu ly dix heu quy dinh
tai Chinh sach nay bang viéc thuc hién quyén x6a, quyén yéu ciu xoa, quyén it lai sy
ddng ¥, han ché xtr 1y dir liéu, phan ddi xu 1y dit liéu c6 thé dan dén viéc Viettel khong
thé cung cdp San pham, hang hoa, dich vu hodc cung cip San pham, hang hoa, dich vu
khong day dii cho Khach hang. Tuy ting trudng hop, Khach hang c6 thé sé:

(i)  Khéng thé sir dung dugc dich vu; hodc
(i)  Chi st dung duwoc mot phan dich vy; hodc

(iii) S dung dugc dich vu véi chét lugng khong nhu mé ta/cong bd ciia bén cung cip;
hoiac

(iv) Khong nhan dugc thong bao, thong tin, khong nhan dugc cic cap nhat vé hang
hoéa/dich vu hodc cac chuong trinh xtc tién thuong mai; hodc

(v)  Khong dugc tham gia cac chuong trinh khuyén mai; hodc

(vi)  Bi han ché thyc hién mot sé quyén, stir dung mét s tinh ning cia san pham/dich
vu; hodc

(vii) Cac han ché khac tuy timg truong hop.

PIEU 8. THOI GIAN BAT PAU, THOI GIAN KET THUC XU LY DU LIEU CA NHAN

1.

Dir liéu c4 nhan dugc xtr Iy ké tir thoi diém ching t6i nhan duoc Dir liéu ¢4 nhan do Quy
khach cung cép va chiing t6i da c6 co sé phap 1y phu hop dé xir Iy di liéu theo quy dinh
phép luat.

Trong pham vi phap ludt cho phép, Dit liéu c4 nhan s& duoc xur Iy cho dén khi cac muc
dich xir 1y dit liéu duoc néu tai Piéu 3 ciia Chinh séch nay da duoc hoan thanh hodc dén
thoi diém Quy khach yéu cau Chung toi cham dut viée xir 1y dir liéu.

Chung toi c6 thé phai luu trit Dit liéu ca nhan ciia Quy khach ngay ca khi Hop dong giita
Quy khach va Viettel da cham dut dé thuc hién cac nghia vu phap 1y ciia chiing t6i theo
quy dinh phép luat va/hodc yéu cau ctia co quan nha nudc cé thim quyén.

PIEU 9. TO CHUC, CA NHAN THAM GIA QUA TRINH XU LY DU LIEU CA NHAN

1.

Tuy ting truong hop, chiing toi c6 thé 1a Bén Kiém soat Dit liéu ca nhan hoic Bén Kiém
soat va xu ly Dir liéu ca nhan.
Trong pham vi phap luat cho phép, Quy khach hiéu rd ring ching t6i c6 thé chia sé Dit

liéu c4 nhan nham cac muc dich dugc dé cap tai Biéu 3 vdi céc to chic, cd nhan dudi day:
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(i) Céc cong ty con, doanh nghiép thanh vién, cong ty lién két cua Viettel trong lanh thd
Viét Nam;

(ii) T6 chirc, ca nhan cung cép San phém, hang hoa, dich vu va/hoac hop tac voi Viettel,
bao gém: dai ly, cac don vi tu van, kiém toén, luat su, cong ching vién va cac ddi
tac hop tac kinh doanh, cung cép cung cép giai phap cong nghé thong tin, phan mém,
ung dung, cac dich vu van hanh, quan ly, xu 1y su cd, phat trién ha téng VA céc to
chtrc, ca nhan c¢6 lién quan khac;

(iii) Bat ky c4 nhan, t6 chirc ndo 13 bén dai dién, bén dugc Gy quyén cua Khach hang,
hanh dong thay mat Khéach hang;

(vi) Cac nha cung cép dich vu thanh toan, dich vu trung gian thanh toan dua trén ty quyén
hoic chép thuan cta Khach hang.

Viéc chia s¢ dit li¢u s€ duoc thyuc hién theo ding trinh tu, cach thire va quy dinh phép luat
hién hanh. Cac bén tiép nhan Dir li¢u c4 nhan c6 nghia vu bdo mat D li€u cd nhan cta
Quy khach phu hop v6i Chinh séch nay; cac quy dinh, quy trinh, tiéu chuan vé Bao vé
Dit li€u ca nhan cua Viettel va quy dinh phap luét hién hanh.

Chung t6i c6 thé chia sé thong tin Quy khach vdi co quan nha nudc ¢é tham quyén khi
thuc hién muc dich Xir Iy Dit liéu ¢4 nhan néu tai Piéu 3 Chinh séch nay theo quy dinh
phép luat.

PIEU 10. QUYEN CUA KHACH HANG

1.

Quy khach dugc biét vé hoat dong Xir Iy Dir liéu c4 nhan ctia minh, trir truong hop phap
ludt c6 quy dinh khac.

Quy khach duoc quyét dinh sy dong ¥ lién quan dén viéc X Iy Dit liéu ca nhan ctia minh,
trir truong hop phap luét quy dinh khac.

Quy khach duoc quyén truy cap dé xem, chinh sira hodc yéu ciu chinh sira Dit liéu ca
nhan cua minh, tror truong hop phap luadt c6 quy dinh khac.

Chung t6i s& chinh sira Dir liéu ca nhan khi duoc Quy khach yéu cau hoic theo quy dinh
phap luat chuyén nganh. Truong hop khong thé thyc hién, chung t6i sé thong béo téi Quy
khach theo thoa thuén gitra ching t61 va Quy khach, quy dinh phép luat.

Quy khach duge quyén xo6a hodc yéu cdu x6a Dit liéu c4 nhan ciia minh theo quy dinh
ctia khoan 6 Piéu 5 Chinh sach nay.

Quy khéach duoc quyén yéu cu han ché Xir Iy Dir liéu ¢4 nhan ciia minh theo quy dinh
phap luat.

Viéc han ché xir 1y dit liéu s& duoc chiing t6i thuc hién sau khi c6 yéu cau ciia Quy khach
pht hop véi diéu kién k§ thuét cho phép trir trudng hop phap luat c6 quy dinh khac hodc
theo thoa thuan cua cac bén.

Quy khéach duoc quyén yéu ciu ching toi cung cap cho ban than Di liéu ca nhan cia
minh, trir truong hgp phéap ludt c6 quy dinh khac.
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Vi¢c cung cép Dt liéu ca nhan cia Quy khach s€ dugc Viettel thuc hién sau khi cé yéu
cau ctia Quy khach, trir truong hop phap luat co quy dinh khac.

Quy khach duoc quyén yéu cau rut lai sy dong y ddi véi cac muc dich xir Iy ma Quy
khach ddng ¥ cho phép Viettel xir 1y, trir trudng hop phép luat o quy dinh khac. Khi nhan
duoc yéu clu, Viettel thong bao cho Quy khach vé hau qua, thiét hai co thé xay ra khi rut
lai su dong ¥.

Truong hop viée rat lai sy ddng ¥ cia Quy khach anh hudng t6i viée thuce hién Hop dong
giita Viettel va Quy khach, nghia vu phap 1y cia Viettel, tinh mang, tai san va quyén, loi
ich hop phap cua Quy khéch, td chtrc, ca nhan khac, nhiém vu bao vé an ninh quéc gia,
trat tu an toan xa hoi, chung toi co quyén han ché, tam ngung, cham dut, huy bo mét phﬁn
hodc toan bd Hop dong cung cip san pham, hang hoa, dich vu giita Viettel va Khach
hang. Chung toi khong chiu bét ky trach nhiém phap 1y hodc bdi thuong cho bat ky ton that
nao phat sinh d6i voi Quy khach trong truong hop nay.

Quy khach duoc quyén phan di Viettel Xir Iy Dit liéu c4 nhan cia minh nham ngan chin
hodc han ché tiét 160 Dit liéu c4 nhan hodc 1y do khéc theo quy dinh phap luat.

Ching t61 s€ thuc hién yéu cau phan dbi cua Quy khéch sau khi nhan dugc yéu cAu, trir
truong hop phap luat c6 quy dinh khac.

Truong hop viéc phan d6i ciia Quy khach anh huong téi viéc thuc hién Hop dong gitta
Viettel va Quy khéach, nghia vu phép 1y cua Viettel, tinh mang, tai san va quyén, loi ich
hop phap ctia Quy khéch, td chure, ca nhan khac, nhiém vu bao vé an ninh quéc gia, trat
tuy an toan xi hoi, chung t6i c6 quyén han ché, tam ngimg, cham dit, hity bo mot phan
hodc toan by Hop ddong cung cap San pham, hang héa, dich vu giirta Viettel va Khach
hang. Chiing t6i khong chiu bat ky ton that nao phét sinh d6i véi Quy khéach trong truong
hop nay.

Quy khach cé quyén khiéu nai, t6 cao hodc khoi kién theo quy dinh phép luat.

Quy khéach c6 quyén yéu cau bdi thuong ddi v6i thiét hai thuc té theo quy dinh phap luat
néu Viettel ¢6 hanh vi vi pham quy dinh vé bao vé Dit liéu ca nhan ctia minh, trir truong
hop cac bén co thoa thuan khac hoac phap luat c6 quy dinh khac.

Quy khéch c6 quyén tu bao vé theo quy dinh phap luat c6 lién quan, bao gdm theo quy
dinh cua B¢ luat Dan sy, hodc yéu cau co quan, t6 chtrc ¢6 thAm quyén thuc hién cac
phuong thire bao vé quyén dan sy, nhu budc chdm dut hanh vi xAm pham, budc xin 13i,
cai chinh cong khai, budc boi thuong thiét hai va theo quy dinh phap luat khac.

Céc quyén khac theo Chinh séch nay va theo quy dinh phép luat.

Quy khach c6 thé thuc hién cac quyeén tai khoan 1, 2, 3, 4, 5, 6, 7, 8, 9 va 10 Diéu nay
bang cach lién hé véi Viettel dé dugc hudng dan thuc hién qua viéc truy cap vao tng
dung Viettel Money hodc goi t6i s6 duong day nong 1800.9000 hodc giri email theo dia
chi viettelmoney@viettel.com.vn hoac phuong thirc khac theo quy dinh phap luat va quy
dinh cta Viettel tai timg thoi diém. Viettel ¢6 thé xac minh cac thong tin can thiét tir
Khach hang dé thyc hién cac yéu cau cia Khach hang.
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PIEU 11. NGHIA VU CUA KHACH HANG

1.

9.

Tuén thu cac quy dinh phap luat, quy dinh ciia Viettel lién quan dén Xt ly Dir liéu ca
nhan ctia Quy khéch.

Cung cip ciing nhu dam bao c6 quyén cung cip hop phap mot cach ddy du, trung thuc,
chinh x4c Dir liéu c4 nhan, cac thong tin khac theo yéu cau cia Viettel khi tim kiém, tiép
can, mua, dang ky str dung va stir dung San phém, hang hoa, dich vu va khi c6 thay doi vé
cac thdng tin ndy. Chung toi sé& tién hanh bao mat Dit liéu ca nhan ciia Quy khach can ctr
trén thong tin Quy khach di cung cip. Do d6, néu co bt ky thong tin sai 1éch nao, ching
t6i s& khong chiu trach nhiém trong truong hop thong tin d6 1am anh hudng hodc han ché
quyén loi cua Quy khach. Truong hop khong thong bao, néu co phat sinh rii ro, ton thit
thi Quy khach chiu trach nhiém vé nhing sai s6t hay hanh vi lgi dung, ltra déo khi sir
dung San pham, hang héa, dich vu do 13i ciia Quy khach hoic do khong cung cap dung,
dz‘iy du, chinh xdac, kip thoi su thay ddi thong tin; bao gém ca thiét hai vé tai chinh, chi
phi phat sinh do thong tin cung cip sai hodc khong thong nhét.

Phéi hop véi chung t6i, co quan nha nude c¢6 tham quyén hodc bén thir ba trong trudng
hop phat sinh cic van dé anh hudng dén tinh bao mat Dit liéu c4 nhan ciia Quy khach.

Tu bao vé Dir liéu c4 nhan ciia Quy khach; yéu cau cac t6 chirc, ca nhan khac ¢6 lién quan
bao vé Dit liéu ca nhan cua Quy khach; chu dong ap dung céc bién phap nham bao vé Dir
liéu ca nhan cua Quy khach trong qué trinh str dung San pham, hang hoa, dich vu; théng
béo kip thoi cho chiing toi khi phat hién thay c6 sai s6t, nham 13n vé Dir liéu ¢4 nhan hoac
nghi ngd Dt li¢u cd nhan dang bi xdm pham.

Ton trong, bado vé Dir li€u c4 nhan ctia nguoi khac.

Tu chiu trach nhiém d6i véi nhitng thong tin, dit licu ma Quy khach tao 1ap, cung cép trén
khong gian mang; tu chiu trach nhiém trong truong hop Dt li¢u cé nhan bi ro ri, xam
pham do 16i ctia minh.

Thudng xuyén cap nhat cac quy dinh, chinh sach lién quan dén viéc bao vé va Xt Iy Dir
li¢u ca nhan cua Viettel trong tung thoi ky dugce thong bao td1 Quy khach qua Kénh giao
dich cua Viettel.

Thuyc hién quy dinh phap luat vé bao vé dir liéu c4 nhan va tham gia phong, chéng cac
hanh vi vi pham quy dinh vé bao vé dit liéu ca nhan.

Cac trach nhiém khac theo quy dinh phap luat.

PIEU 12.PIEU KHOAN CHUNG

1.

Chinh sach nay c6 hiéu luc tir ngay 01/01/2025 va c6 thé duoc sira d6i theo timg thoi ky
va dugc thong bao td1 Quy khach thong qua cac Kénh giao dich cua Viettel trudce khi ap
dung. Nhiing thay dbi nay s& co hiéu luc theo quy dinh phép luat.

Chinh sach nay dong thoi 1 quy tic bao vé Dit liéu c4 nhan, Thong bao xir Iy va bao vé Dir
liéu ca nhan theo quy dinh phap luat hién hanh.

(¢) Bén quyén thugc vé Tip doian Cong nghiép — Vién thong Quan di. Moi quyén dwgc bio hi.
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